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ỦY BAN NHÂN DÂN 
TỈNH BÌNH DƯƠNG 

 
Số: 69/2014/Qð-UBND 

  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
    ðộc lập - Tự do - Hạnh phúc 

 
Thủ Dầu Một, ngày 30 tháng 12 năm 2014 

QUYẾT ðỊNH 
Ban hành Quy chế quản lý và sử dụng chứng thư số 

của các cơ quan nhà nước trên ñịa bàn tỉnh Bình Dương 

ỦY BAN NHÂN DÂN TỈNH 

Căn cứ Luật Tổ chức Hội ñồng nhân dân và Ủy ban nhân dân ngày 26/11/2003; 

Căn cứ Luật Ban hành văn bản quy phạm pháp luật của Hội ñồng nhân dân, Ủy 
ban nhân dân ngày 03/12/2004; 

Căn cứ Luật Giao dịch ñiện tử số 51/2005/QH 11 ngày 29/11/2005; 

Căn cứ Nghị ñịnh số 26/2007/Nð-CP ngày 15/2/2007 của Chính phủ quy ñịnh 
chi tiết thi hành Luật Giao dịch ñiện tử về chữ ký số và dịch vụ chứng thực chữ ký số; 

Căn cứ Nghị ñịnh số 106/2011/Nð-CP ngày 23/11/2011 sửa ñổi, bổ sung một 
số ñiều của Nghị ñịnh số 26/2007/Nð-CP ngày 15/2/2007 của Chính phủ quy ñịnh chi 
tiết thi hành Luật Giao dịch ñiện tử về chữ ký số và dịch vụ chứng thực chữ ký số ; 

Căn cứ Nghị ñịnh số 01/2013/Nð-CP ngày 03/01/2013 của Chính phủ quy ñịnh 
chi tiết thi hành một số ñiều của Luật Lưu trữ; 

Căn cứ Thông tư số 05/2010/TT-BNV ngày 01/7/2010 của Bộ Nội vụ hướng 
dẫn về cung cấp, quản lý và sử dụng dịch vụ chứng thực chữ ký số chuyên dùng phục 
vụ các cơ quan thuộc hệ thống chính trị;  

Theo ñề nghị của Giám ñốc Sở Thông tin và Truyền thông tại Tờ trình số 56/TTr-
STTTT ngày 23/12/2014 và ý kiến thẩm ñịnh của Sở Tư pháp tại Báo cáo số 184/BC-
STP ngày 23/12/2014, 

QUYẾT ðỊNH: 

ðiều 1. Ban hành kèm theo Quyết ñịnh này Quy chế quản lý và sử dụng chứng 
thư số của các cơ quan nhà nước trên ñịa bàn tỉnh Bình Dương. 

ðiều 2. Chánh Văn phòng Ủy ban nhân dân tỉnh; Thủ trưởng các sở, ban, 
ngành; Chủ tịch Ủy ban nhân dân các huyện, thị xã, thành phố và các tổ chức, cá nhân 
có liên quan chịu trách nhiệm thi hành Quyết ñịnh này. 
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Quyết ñịnh này có hiệu lực thi hành sau 10 ngày kể từ ngày ký./. 

 TM. ỦY BAN NHÂN DÂN 
KT.CHỦ TỊCH 

PHÓ CHỦ TỊCH 
ðã ký: Võ Văn Minh 
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ỦY BAN NHÂN DÂN CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
TỈNH BÌNH DƯƠNG ðộc lập - Tự do - Hạnh phúc 

QUY CHẾ 
Quản lý và sử dụng chứng thư số 

của các cơ quan nhà nước trên ñịa bàn tỉnh Bình Dương 
(Ban hành kèm theo Quyết ñịnh số 69/2014/Qð-UBND 

ngày 30 tháng 12 năm 2014 của Ủy ban nhân dân tỉnh Bình Dương) 

CHƯƠNG I 
QUY ðỊNH CHUNG 

ðiều 1. Phạm vi ñiều chỉnh 

Quy chế này quy ñịnh việc quản lý, sử dụng chứng thư số chuyên dùng trong 
giao dịch ñiện tử và các hoạt ñộng bảo mật thông tin của các cơ quan nhà nước trên 
ñịa bàn tỉnh Bình Dương. 

Việc sử dụng chứng thư số công cộng không thuộc phạm vi ñiều chỉnh của Quy 
chế này. 

ðiều 2. ðối tượng áp dụng 

Quy chế này áp dụng ñối với: 

1. Các thuê bao chứng thư số chuyên dùng do Chủ tịch Ủy ban nhân dân tỉnh 
làm người quản lý thuê bao; 

2. Tất cả các tổ chức, cá nhân trên ñịa bàn tỉnh tiếp nhận sử dụng các tài liệu 
ñược mã hóa hoặc tích hợp chữ ký số từ chứng thư số chuyên dùng của các thuê bao 
thuộc hệ thống chính trị. 

ðiều 3. Giải thích từ ngữ 

1. Thông ñiệp dữ liệu là thông tin ñược tạo ra, ñược gửi ñi, ñược nhận và ñược 
lưu trữ bằng phương tiện ñiện tử. 

Văn bản ñiện tử: là văn bản ñược thể hiện dưới dạng thông ñiệp dữ liệu. 

2. Hệ thống mật mã không ñối xứng: Hệ thống mã hóa dữ liệu, trong ñó, người 
sử dụng ñược cấp một cặp khóa bất ñối xứng: Một khóa bí mật và một khóa công khai. 

3. Chữ ký số: là một dạng chữ ký ñiện tử ñược tạo ra bằng sự biến ñổi một 
thông ñiệp dữ liệu sử dụng khóa bí mật của người ký. 

Người nhận ñược thông ñiệp dữ liệu ñược ký số có thể sử dụng khóa công khai 
của người ký ñể xác ñịnh ñược chính xác: 

a) Việc biến ñổi nêu trên ñược tạo ra bằng ñúng khóa bí mật tương ứng với khóa 
công khai trong cùng một cặp khóa; 
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b) Sự toàn vẹn nội dung của thông ñiệp dữ liệu kể từ khi thực hiện việc biến ñổi 
nêu trên. 

4. Chứng thư số: là một dạng chứng thư ñiện tử do tổ chức cung cấp dịch vụ 
chứng thực chữ ký số cấp cho cá nhân, tổ chức hoặc thiết bị ñể ñảm bảo an toàn cho 
các giao dịch trên môi trường mạng. Nội dung của chứng thư số bao gồm: 

a) Tên của tổ chức cung cấp dịch vụ chứng thực chữ ký số; 

b) Tên của thuê bao; 

c) Số hiệu của chứng thư số; 

d) Thời hạn có hiệu lực của chứng thư số; 

ñ) Khóa công khai của thuê bao; 

e) Chữ ký số của tổ chức cung cấp dịch vụ chứng thực chữ ký số; 

g) Các hạn chế về mục ñích, phạm vi sử dụng của chứng thư số; 

h) Các hạn chế về trách nhiệm pháp lý của tổ chức cung cấp dịch vụ chứng thực 
chữ ký số; 

k) Các nội dung cần thiết khác theo quy ñịnh của Bộ Thông tin và Truyền 
thông. 

5. Dịch vụ chứng thực chữ ký số: là một loại hình dịch vụ chứng thực chữ ký 
ñiện tử, do tổ chức cung cấp dịch vụ chứng thực chữ ký số cấp. Dịch vụ chứng thực 
chữ ký số bao gồm: 

a) Tạo cặp khóa bao gồm khóa công khai và khóa bí mật cho thuê bao;  

b) Cấp, gia hạn, tạm dừng, phục hồi và thu hồi chứng thư số của thuê bao; Nội 
dung của chứng thư số bao gồm khóa công khai của thuê bao; 

c) Duy trì trực tuyến cơ sở dữ liệu về chứng thư số; 

d) Những dịch vụ khác có liên quan theo quy ñịnh. 

6. Thuê bao là tổ chức, cá nhân: 

a) ðược cấp chứng thư số, chấp nhận chứng thư số; 

b) Giữ khóa bí mật tương ứng với khóa công khai ghi trên chứng thư số ñược 
cấp ñó.  

Thuê bao ñược cấp chứng thư số có thể ký số các văn bản ñiện tử, thực hiện các 
hoạt ñộng bảo mật thông tin: Mã hóa tài liệu số, xác thực các giao dịch. 

7. Thiết bị lưu khóa bí mật: là thiết bị vật lý chứa chứng thư số và khóa bí mật 
của thuê bao. 
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8. Tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng là tổ chức cung 
cấp dịch vụ chứng thực chữ ký số cho cơ quan, tổ chức, cá nhân sử dụng trong các 
hoạt ñộng công cộng. 

Tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng phục vụ các cơ 
quan thuộc hệ thống chính trị (sau ñây gọi tắt là Tổ chức chứng thực số chuyên dùng) 
trực thuộc Ban Cơ yếu Chính phủ, chuyên cung cấp dịch vụ chứng thực chữ ký số cho 
các cơ quan thuộc hệ thống chính trị sử dụng trong công việc, trong giao dịch nội bộ. 

Trong Quy chế này, cụm từ “chứng thư số” ñược hiểu là chứng thư số chuyên 
dùng, “chữ ký số” ñược hiểu là chữ ký số chuyên dùng. 

9. Người có thẩm quyền của cơ quan nhà nước theo quy ñịnh của pháp luật về 
quản lý và sử dụng con dấu (sau ñây viết tắt là “người có thẩm quyền của cơ quan”) 
ñược hiểu là những người có thẩm quyền ký tên và ñóng dấu trên toàn bộ hoặc một số 
loại văn bản của cơ quan, bao gồm: 

a) Lãnh ñạo cơ quan; 

b) Cán bộ quản lý cấp Trưởng phòng ký thừa ủy quyền ñược quy ñịnh cụ thể 
bằng quy chế của cơ quan. 

CHƯƠNG II 
TỔ CHỨC, QUẢN LÝ CHỨNG THƯ SỐ 

ðiều 4. ðầu mối quản lý chứng thư số 

1. Giám ñốc Sở Thông tin và Truyền thông ñược Chủ tịch Ủy ban nhân dân tỉnh 
ủy quyền thực hiện trách nhiệm của người quản lý thuê bao thuộc các cơ quan hành 
chính, sự nghiệp trên ñịa bàn tỉnh. 

2. Trung tâm Thông tin ñiện tử trực thuộc Sở Thông tin và Truyền thông là ñơn 
vị trực tiếp giúp Giám ñốc Sở Thông tin và Truyền thông quản lý chứng thư số của các 
cơ quan nhà nước trên ñịa bàn tỉnh.  

ðiều 5. ðối tượng ñược cấp chứng thư số  

1. Các ñối tượng ñược cấp chứng thư số: 

a) Người có thẩm quyền của các cơ quan: 

- Ủy ban nhân dân tỉnh, các cơ quan chuyên môn thuộc Ủy ban nhân dân tỉnh; 

- Ủy ban nhân dân cấp huyện, các cơ quan chuyên môn thuộc Ủy ban nhân dân 
cấp huyện; 

- Ủy ban nhân dân cấp xã; 

- Các ñơn vị sự nghiệp cấp tỉnh, cấp huyện. 
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Trường hợp cán bộ kiêm nhiệm nhiều chức danh lãnh ñạo thì ñược chọn ñăng 
ký chứng thư số cho chức danh cao nhất. 

b) Công chức chuyên môn nghiệp vụ của các cơ quan trên có nhu cầu sử dụng 
chứng thư số trong công tác quản lý chứng thư số, giao dịch ñiện tử và mã hóa thông 
tin dữ liệu ñược cơ quan xác nhận; 

c) Lãnh ñạo các cơ quan thuộc Hội ñồng nhân dân tỉnh, các cơ quan thuộc hệ 
ðảng, ñoàn thể, lực lượng vũ trang và cơ quan ngành dọc trên ñịa bàn tỉnh có nhu cầu 
sử dụng chung loại chứng thư số với các cơ quan hành chính, sự nghiệp ñể thuận tiện 
trong giao dịch, trao ñổi văn bản. 

2. Tùy theo nhu cầu ứng dụng thực tế và khả năng cấp phát, quản lý của Tổ 
chức chứng thực số chuyên dùng, Sở Thông tin và Truyền thông sẽ thực hiện việc cấp 
chứng thư số cho các ñối tượng trên theo lộ trình, kế hoạch phù hợp. 

ðiều 6. Quy trình ñăng ký cấp phát, gia hạn chứng thư số  

1. Người thuộc ñối tượng ñược cấp chứng thư số lập ñề nghị cấp chứng thư số 
(theo Mẫu Số 01 ban hành kèm theo Quy chế này) gửi ñến Sở Thông tin và Truyền 
thông. 

Trường hợp ñề nghị cấp chứng thư số cho người có thẩm quyền của cơ quan 
theo quy ñịnh tại ðiểm a Khoản 1 ðiều 5 của Quy chế này, cơ quan, ñơn vị phải cung 
cấp thêm các tài liệu sau: 

a) Bản sao hợp lệ Quyết ñịnh bổ nhiệm chức danh của người có thẩm quyền, 
Quyết ñịnh phân công hoặc ủy quyền ký phát hành văn bản của cơ quan (ñối với người 
không phải là Thủ trưởng cơ quan); 

b) Bản sao hợp lệ giấy chứng nhận ñã ñăng ký mẫu con dấu của cơ quan, giấy 
giới thiệu mẫu chữ ký của người có thẩm quyền. 

2. Căn cứ yêu cầu ñảm bảo an toàn và xác thực thông tin trong giao dịch ñiện tử 
của các cơ quan nhà nước trên ñịa bàn tỉnh và lộ trình, khả năng cung cấp, quản lý 
chứng thư số, Giám ñốc Sở Thông tin và Truyền thông xét duyệt và lập danh sách thuê 
bao ñề nghị cấp chứng thư số (theo Mẫu Số 02 ban hành kèm theo Quy chế này), gửi 
Cơ quan tiếp nhận yêu cầu chứng thực - Ban Cơ yếu Chính phủ (sau ñây viết tắt là Cơ 
quan tiếp nhận yêu cầu chứng thực). 

3. Sở Thông tin và Truyền thông liên hệ với Cơ quan tiếp nhận yêu cầu chứng 
thực ñể thực hiện các bước tiếp theo: 

a) ðối với các ñề nghị ñược chấp nhận, Sở Thông tin và Truyền thông cử cán bộ 
tiếp nhận chứng thư số và bàn giao cho thuê bao. Quá trình giao nhận ñược lập biên 
bản giao nhận chứng thư số (theo Mẫu Số 03 ban hành kèm theo Quy chế này); 
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Chứng thư số của thuê bao có hiệu lực kể từ thời ñiểm ñược công bố tại Cổng 
thông tin ñiện tử của tỉnh. 

b) ðối với các ñề nghị không ñược chấp nhận, Sở Thông tin và Truyền thông 
tiếp nhận thông tin phản hồi và thông báo lại cho người ñề nghị. 

ðiều 7. Thu hồi chứng thư số 

1. Chứng thư số ñược thu hồi trong các trường hợp sau ñây: 

a) Chứng thư số hết hạn sử dụng; 

b) Thuê bao nghỉ hưu, nghỉ việc hoặc thay ñổi vị trí công tác không còn thuộc 
ñối tượng sử dụng chứng thư số; 

c) Thuê bao nguyên là người có thẩm quyền của cơ quan, tổ chức theo quy ñịnh 
tại ðiểm a Khoản 1 ðiều 5 của Quy chế này nhưng có thay ñổi chức danh và không 
còn thuộc ñối tượng này; 

d) Có yêu cầu bằng văn bản từ thuê bao trong các trường hợp: Khóa bí mật bị lộ 
hoặc nghi bị lộ, thiết bị lưu khóa bí mật bị thất lạc, bị sao chép hoặc các trường hợp 
mất an toàn khác (Văn bản yêu cầu ñược lập theo Mẫu số 4 của Quy chế này); 

ñ) Có yêu cầu bằng văn bản (hoặc thông qua chứng thư số còn hiệu lực) từ 
Giám ñốc Sở Thông tin và Truyền thông hoặc từ cơ quan tiến hành tố tụng, cơ quan an 
ninh; 

g) Thuê bao vi phạm các quy ñịnh về quản lý, sử dụng khóa bí mật và thiết bị 
lưu khóa bí mật ñược quy ñịnh tại ðiều 14 của Quy chế này. 

2. Quy trình thu hồi chứng thư số 

a) Mọi yêu cầu thu hồi chứng thư số phải thông báo ñến Giám ñốc Sở Thông tin 
và Truyền thông. Giám ñốc Sở Thông tin và Truyền thông gửi yêu cầu thu hồi chứng 
thư số tới Tổ chức chứng thực số chuyên dùng. Yêu cầu thu hồi chứng thư số có thể 
gửi thông qua chứng thư số còn hiệu lực hoặc thực hiện nhanh nhất bằng văn bản; 

b) Khi nhận ñược yêu cầu thu hồi chứng thư số, Tổ chức chứng thực số chuyên 
dùng ngay lập tức làm mất hiệu lực của chứng thư số và công bố chứng thư số bị thu 
hồi trên trang web của Tổ chức chứng thực số chuyên dùng tại ñịa chỉ: 
http://ca.gov.vn; ñồng thời thông báo bằng văn bản (hoặc thông qua chứng thư số còn 
hiệu lực) cho Cơ quan tiếp nhận yêu cầu chứng thực và Giám ñốc Sở Thông tin và 
Truyền thông; 

c) Sau khi nhận ñược văn bản thu hồi chứng thư số, Giám ñốc Sở Thông tin và 
Truyền thông cử cán bộ thu hồi thiết bị lưu khóa bí mật, giao lại cho Tổ chức chứng 
thực số chuyên dùng thông qua Cơ quan tiếp nhận yêu cầu chứng thực. Quá trình giao 
nhận phải lập biên bản theo Mẫu số 03 ban hành kèm theo Quy chế này. 
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ðiều 8. ðiều chỉnh, cập nhật thông tin trên chứng thư số 

1. Thuê bao chỉ ñược xem xét ñiều chỉnh, cập nhật thông tin trên chứng thư số 
nếu thiết bị lưu khóa bí mật chưa bị thất lạc, sao chép hoặc sử dụng ngoài ý muốn, 
trong các trường hợp sau: 

a) Thuê bao quên mật khẩu truy cập, sử dụng chứng thư số hoặc thuê bao bị 
khóa quyền sử dụng chứng thư số do ñăng nhập sai mật khẩu nhiều lần; 

b) Thuê bao cần ñăng ký, khai báo lại thông tin cá nhân trên chứng thư số; 

c) Thuê bao là người có thẩm quyền của cơ quan theo quy ñịnh tại ðiểm a 
Khoản 1 ðiều 5 của Quy chế này nhưng có thay ñổi chức danh. 

2. Khi cần ñiều chỉnh, cập nhật thông tin trên chứng thư số, thuê bao lập văn 
bản ñề nghị theo hướng dẫn của Sở Thông tin và Truyền thông. 

Trung tâm Thông tin ñiện tử cử cán bộ tiếp nhận yêu cầu và tham mưu xử lý 
theo trình tự, thẩm quyền ñược giao. 

ðiều 9. Duy trì, cập nhật cơ sở dữ liệu chứng thư số 

Trung tâm Thông tin ñiện tử có trách nhiệm cập nhật các dữ liệu về cấp mới, 
thay ñổi, thu hồi chứng thư số và công bố trên Cổng thông tin ñiện tử của tỉnh. Trung 
tâm phải thực hiện các biện pháp ñảm bảo duy trì cơ sở dữ liệu chứng thư số, phục vụ 
các yêu cầu tra cứu chứng thư số, xác thực chữ ký số. 

CHƯƠNG III 
SỬ DỤNG CHỨNG THƯ SỐ 

ðiều 10. Ký số trên văn bản ñiện tử 

1. Các quy ñịnh chung về ký số trên văn bản ñiện tử 

a) Ký số trên văn bản ñiện tử có thể ñược thực hiện ñối với các loại văn bản: 

- Văn bản chính thức do cơ quan nhà nước phát hành: Văn bản quy phạm pháp 
luật, văn bản hành chính thông thường; 

- Các văn bản nội bộ của một cơ quan; 

- Các văn bản khác giữa các thuê bao không cùng một cơ quan: Báo cáo, hồ sơ 
ñăng ký, cung cấp thông tin cá nhân. 

Không áp dụng chữ ký số ñối với các văn bản mật và các văn bản ñược quy 
ñịnh tại ðiều 1 Luật Giao dịch ñiện tử: Giấy chứng nhận quyền sử dụng ñất, quyền sở 
hữu nhà và các bất ñộng sản khác, văn bản về thừa kế, giấy ñăng ký kết hôn, quyết 
ñịnh ly hôn, giấy khai sinh, giấy khai tử, hối phiếu và các giấy tờ có giá khác. 

b) Thông tin hiển thị của chữ ký số: 
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Chữ ký số phải thể hiện những thông tin cơ bản nhất về người ký, cơ quan 
công tác và thời ñiểm ký nhưng không ñể hiểu lầm với chữ ký và con dấu truyền 
thống. Chi tiết gồm các thông tin sau: 

- Họ và tên người ký (“ký bởi”); 

- Chức danh người ký; 

- Email công vụ của người ký: 

- Cơ quan chủ quản: 

- Thời ñiểm ký: 

- Biểu tượng tỉnh Bình Dương. 

2. Ký số trên văn bản chính thức của cơ quan  

a) Tùy theo nhu cầu và khả năng ứng dụng công nghệ thông tin của các cơ 
quan nhà nước trên ñịa bàn tỉnh trong từng giai ñoạn. Ủy ban nhân dân tỉnh quy ñịnh 
danh sách các loại văn bản chính thức của các cơ quan phải gửi, nhận dạng ñiện tử; 
Các văn bản này phải ñược tích hợp chữ ký số ñể ñảm bảo tính pháp lý trong quá trình 
gửi, nhận hoặc lưu trữ; 

b) Người ñược cấp chứng thư số theo quy ñịnh tại ðiểm a Khoản 1 ðiều 5 của 
Quy chế này chỉ ñược sử dụng chữ ký số ñể thực hiện các giao dịch theo ñúng chức 
danh của người ñó. Việc ký thay, ký thừa lệnh theo quy ñịnh của pháp luật thực hiện 
bởi người có thẩm quyền sử dụng chữ ký số của mình, ñược hiểu căn cứ vào việc ghi 
quyền hạn và chức danh của người ký ghi trên chứng thư số; 

c) Văn bản chính thức của cơ quan có thể ñược ký số theo một trong hai cách: 

- Tích hợp chữ ký của người có thẩm quyền của cơ quan vào văn bản ñiện tử 
(tạo bản gốc); 

- Tích hợp chữ ký của Chánh Văn phòng (hay Trưởng phòng Hành chính hoặc 
chức danh tương ñương) vào bản số hóa văn bản giấy ñã có chữ ký của người có thẩm 
quyền của cơ quan (tạo bản số hóa). 

3. Quy trình ký số vào văn bản phát hành chính thức 

a) Các bước dự thảo, xem xét và trình ký văn bản ñược tiến hành như quy trình 
truyền thống;  

b) Việc ký số ñược thực hiện bằng phần mềm hoặc bằng công cụ do Sở Thông 
tin và Truyền thông cung cấp. Trước khi ký số: 

- Văn bản cần ñược chuyển sang ñịnh dạng “pdf”. 
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- Trường hợp ký số trên văn bản gốc, người có thẩm quyền của cơ quan ñược 
hỗ trợ ñể ñiền số và ngày văn bản; Việc hỗ trợ có thể do văn thư trực tiếp ñảm nhận 
hoặc ñược thực hiện tự ñộng qua phần mềm.  

Chữ ký số trên văn bản gốc ñược ñặt ở ñúng vị trí như chữ ký tay và con dấu; 
Chữ ký số của văn bản số hóa ñặt ngay phần ñầu văn bản. 

c) Sau khi văn bản ñược ký số, văn thư cơ quan có trách nhiệm xem xét tính 
phù hợp về thẩm quyền trước khi phát hành. Việc gửi văn bản ñã ký số qua môi 
trường mạng ñược xem là hợp lệ khi sử dụng một trong các phương thức sau: 

- Hộp thư ñiện tử công vụ của cơ quan (@binhduong.gov.vn); 

- Phần mềm quản lý văn bản liên thông;  

- ðăng tải trên Cổng Thông tin ñiện tử của tỉnh. 

ðiều 11. ðiều kiện ñảm bảo an toàn cho chữ ký số 

1. Chữ ký số ñược xem là chữ ký ñiện tử an toàn khi ñáp ứng các ñiều kiện 
sau: 

a) Chữ ký số ñược tạo ra bằng việc sử dụng khóa bí mật tương ứng với khóa 
công khai ghi trên chứng thư số của thuê bao; 

b) Chữ ký số ñược tạo ra trong thời gian chứng thư số có hiệu lực và kiểm tra 
ñược bằng khóa công khai của chứng thư số ñó; 

Thời ñiểm ký ñược tính theo dấu thời gian do tổ chức chứng thực số chuyên 
dùng cung cấp tích hợp trong chữ ký số. 

c) Khóa bí mật chỉ thuộc sự kiểm soát của người ký tại thời ñiểm ký; 

d) Khóa bí mật và nội dung văn bản ñiện tử chỉ gắn duy nhất với người ký khi 
người ñó ký số văn bản này. 

2. Việc kiểm tra tính xác thực của chữ ký số ñược thực hiện bằng cách sử dụng 
các dịch vụ xác thực của Tổ chức chứng thực số chuyên dùng tại ñịa chỉ 
http://ca.gov.vn/   

ðiều 12. Giá trị pháp lý của văn bản ñược ký số  

1. ðối với văn bản phát hành chính thức của cơ quan 

Giá trị pháp lý của văn bản ñã ký số ñược công nhận khi tất cả các ñiều kiện 
sau ñược ñáp ứng: 

a) Loại văn bản ñược ký số phù hợp với quy ñịnh của Luật Giao dịch ñiện tử; 

b) Chữ ký số ñược ñảm bảo an toàn và ñược kiểm tra tính xác thực theo quy 
ñịnh tại ðiều 11 của Quy chế này; 
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c) Việc ký số thực hiện ñúng theo các quy ñịnh tại ðiểm b Khoản 2 và Khoản 
3 ðiều 10 của Quy chế này. 

2. ðối với các văn bản nội bộ của một cơ quan, các văn bản giữa các thuê bao 
không cùng một cơ quan. 

Giá trị pháp lý của văn bản ñã ký số ñược công nhận khi các ðiểm a và ðiểm b 
Khoản 1 ðiều này ñược ñáp ứng. 

ðiều 13. Sử dụng chứng thư số ñể ñảm bảo an toàn thông tin 

 1. ðể tăng cường tính bảo mật khi gửi nhận tài liệu qua môi trường mạng, các 
thuê bao có thể sử dụng chứng thư số ñược ñể mã hóa tài liệu; Việc mã hóa ñược thực 
hiện bằng phần mềm do Ban Cơ yếu Chính phủ cung cấp. 

2. Khi cần thiết, các máy chủ, thiết bị quan trọng trong hệ thống thông tin của 
các cơ quan phải ñược xác thực bằng chứng thư số; ñảm bảo cho các kết nối của công 
chức, viên chức vào hệ thống ñược an toàn. 

3. Khi có ñiều kiện, chứng thư số ñược áp dụng trong các cơ chế xác thực ña 
nhân tố khi cán bộ, công chức viên chức ñăng nhập vào các hệ thống thông tin quan 
trọng. 

ðiều 14. Trách nhiệm của thuê bao  

1. Cung cấp chính xác và ñầy ñủ các thông tin liên quan ñến việc cấp chứng 
thư số. 

2. Quản lý và sử dụng thiết bị lưu khóa bí mật theo chế ñộ quản lý bí mật nhà 
nước ở cấp ñộ “Tối mật”. 

3. Thông báo kịp thời cho Giám ñốc Sở Thông tin và Truyền thông thu hồi 
chứng thư số của mình trong trường hợp quy ñịnh tại ðiểm  b, c, d, g Khoản 1 ðiều 7 
của Quy chế này. 

4. Sử dụng thiết bị lưu khóa, chứng thư số ñể tạo và kiểm tra chữ ký số nhằm 
ñảm bảo an toàn cho các giao dịch ñiện tử của các cơ quan nhà nước trên môi trường 
mạng. 

5. Thực hiện ñầy ñủ các quy ñịnh, quy trình quản lý, sử dụng chứng thư số và 
tuân thủ các quy ñịnh của pháp luật về quản lý sử dụng chứng thư số, chữ ký số. 

CHƯƠNG IV 
TỔ CHỨC THỰC HIỆN 

ðiều 15. Trách nhiệm của Sở Thông tin và Truyền thông 

1. Sở Thông tin và Truyền thông có trách nhiệm: 

a) Tham mưu Ủy ban nhân dân tỉnh kế hoạch, lộ trình triển khai, ứng dụng chữ 
ký số trong các cơ quan, ñơn vị trên ñịa bàn tỉnh; 
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b) Biên soạn ban hành lại Quy chế tổ chức và chức năng, nhiệm vụ của Trung 
tâm Thông tin ñiện tử, trong ñó bổ sung các nhiệm vụ ñược nêu ở Khoản 3 ðiều này; 

c) Theo dõi, chủ trì kiểm tra việc sử dụng văn bản ñiện tử và chữ ký số tại các 
cơ quan, ñơn vị ñược cấp chứng thư số trên ñịa bàn tỉnh Bình Dương; 

d) Tổng hợp, tham mưu báo cáo Ủy ban nhân dân tỉnh và các Bộ, ngành liên 
quan kết quả, hiệu quả sử dụng văn bản ñiện tử và chữ ký số theo quy ñịnh; 

2. Giám ñốc Sở Thông tin và Truyền thông trực tiếp ñảm nhận các nhiệm vụ: 

a) Xem xét và phê duyệt danh sách thuê bao ñề nghị cấp, thu hồi chứng thư số; 

b) Chịu trách nhiệm về tính chính xác của các thông tin về thuê bao ñề nghị cấp, 
thu hồi chứng thư số; 

c) Tổ chức kiểm tra việc tuân thủ các quy ñịnh về quản lý, sử dụng chứng thư số 
của các thuê bao trong phạm vi quản lý; 

d) Thông báo, ñề nghị kịp thời cho Tổ chức chứng thực số chuyên dùng thực 
hiện việc thu hồi chứng thư số trong các trường hợp quy ñịnh tại ðiều 7 của Quy chế 
này. 

ñ) Thực hiện các công việc của người quản lý thuê bao theo quy ñịnh của pháp 
luật. 

3. Trung tâm Thông tin ñiện tử trực thuộc Sở Thông tin và Truyền thông có 
trách nhiệm: 

a) Tiếp nhận, kiểm tra tính hợp lệ của hồ sơ ñề nghị cấp chứng thư số do các 
thuê bao nộp ñăng ký, trình Giám ñốc Sở Thông tin và Truyền thông phê duyệt; 

b) Tiếp nhận các chứng thư số từ Tổ chức chứng thực số chuyên dùng ñể bàn 
giao lại cho các thuê bao; 

c) Hướng dẫn, cung cấp các phương tiện, công cụ hỗ trợ các thuê bao sử dụng 
chứng thư số, khóa bí mật và việc thực hiện các quy ñịnh của Quy chế này; Tiếp nhận, 
xử lý các yêu cầu khắc phục sự cố liên quan ñến việc sử dụng chứng thư số;  

d) Lưu giữ hồ sơ ñề nghị cấp, thay ñổi, thu hồi chứng thư số; Tiếp nhận các 
thông tin thay ñổi về chức danh, vị trí công tác của thuê bao, tình trạng sử dụng và 
hiệu lực chứng thư số ñể ñề xuất Giám ñốc Sở Thông tin và Truyền thông xử lý và cập 
nhật vào website công bố danh bạ chứng thư số của tỉnh; 

ñ) Lập các báo cáo liên quan ñến tình hình sử dụng chứng thư số theo yêu cầu 
của Giám ñốc Sở Thông tin và Truyền thông. 
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ðiều 16. Trách nhiệm của Sở Nội vụ 

1. Hướng dẫn xây dựng Quy chế quản lý sử dụng chứng thư số tại các cơ quan, 
ñơn vị. 

2. Hướng dẫn, tập huấn cho cán bộ văn thư và công chức, viên chức các cơ quan, 
ñơn vị về cách tổ chức, bảo quản hồ sơ công việc ñiện tử, quy ñịnh việc giao nộp tài liệu 
lưu trữ ñiện tử. 

3. Chủ trì, phối hợp với Sở Thông tin và Truyền thông ñể thực hiện kiểm tra kết 
quả việc tổ chức, lập hồ sơ, lưu văn bản ñiện tử tại các cơ quan, ñơn vị. 

ðiều 17. Trách nhiệm của Thủ trưởng các cơ quan, ñơn vị thuộc ñối tượng 
ñược cấp chứng thư số 

1. Căn cứ yêu cầu ñảm bảo an toàn và xác thực thông tin trong giao dịch ñiện tử 
phục vụ nhiệm vụ của cơ quan, ñơn vị ñể ñề xuất cấp chứng thư số cho thuê bao thuộc 
quyền quản lý. 

2. Xây dựng, ban hành Quy chế quản lý và sử dụng chứng thư số tại ñơn vị 
mình quản lý. 

3. Triển khai và ứng dụng có hiệu quả chứng thư số và dịch vụ chứng thực chữ 
ký số; Tổ chức quản lý tài liệu ñã ñược ký số theo các quy ñịnh của pháp luật. 

4. Thông báo cho Giám ñốc Sở Thông tin và Truyền thông về các thay ñổi và 
tình trạng thay ñổi của việc sử dụng tích hợp ký số và các trường hợp thu hồi chứng 
thư số tại cấp quản lý của mình.  

Bổ sung, ñiều chỉnh cập nhật thông tin, hồ sơ ñăng ký các chứng thư số theo 
hướng dẫn của Sở Thông tin và Truyền thông. 

5. Chịu trách nhiệm về tính chính xác của các thông tin về thuê bao ñề nghị cấp, 
thu hồi chứng thư số. 

ðiều 18. Trách nhiệm của cán bộ, công chức, viên chức khi tiếp nhận các 
tài liệu ñược mã hóa hoặc tích hợp chữ ký số 

Khi tiếp nhận các tài liệu ñược mã hóa hoặc tích hợp chữ ký số từ chứng thư số 
chuyên dùng của các thuê bao thuộc hệ thống chính trị, người nhận là cán bộ, công 
chức, viên chức trên ñịa bàn tỉnh có trách nhiệm: 

1. Sử dụng phương tiện, công cụ thích hợp ñể kiểm tra tính pháp lý của chữ ký 
số và tính toàn vẹn của tài liệu ñược ký số; ðối với tài liệu ñược mã hóa bằng khóa 
công khai của người nhận: Dùng khóa bí mật ñể giải mã và xử lý tài liệu theo các quy 
ñịnh hiện hành; 

2. Báo cáo ñến Thủ trưởng cơ quan khi có dấu hiệu vi phạm pháp luật về giao 
dịch ñiện tử. 
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ðiều 19. ðiều khoản thi hành 

1. Các cơ quan, ñơn vị trên ñịa bàn tỉnh căn cứ các quy ñịnh của Quy chế này 
ñể tổ chức triển khai thực hiện. 

2. Trong quá trình thực hiện nếu phát sinh khó khăn, vướng mắc ñề nghị các 
cơ quan, tổ chức, cá nhân có liên quan phản ánh kịp thời về Sở Thông tin và Truyền 
thông ñể tổng hợp trình Ủy ban nhân dân tỉnh xem xét sửa ñổi, bổ sung Quy chế này 
cho phù hợp với tình hình thực tế và yêu cầu về sử dụng văn bản ñiện tử./. 

 TM. ỦY BAN NHÂN DÂN 
KT.CHỦ TỊCH 

PHÓ CHỦ TỊCH 
ðã ký: Võ Văn Minh 
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Phụ lục 

DANH MỤC CÁC MẪU  QUẢN LÝ, SỬ DỤNG CHỨNG THƯ SỐ 
(Ban hành kèm theo Quyết ñịnh số 69/2014/Qð-UBND 

ngày 30 tháng 12 năm 2014 của Ủy ban nhân dân tỉnh Bình Dương) 
 

 

Mẫu số 01 Giấy ñề nghị cấp (gia hạn) chứng thư số 

Mẫu số 02 Danh sách ñề nghị cấp chứng thư số 

Mẫu số 03 Biên bản giao nhận chứng thư số 

Mẫu số 04 Giấy ñề nghị thu hồi chứng thư số 
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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
ðộc lập - Tự do - Hạnh phúc 

 

 

GIẤY ðỀ NGHỊ CẤP (GIA HẠN) CHỨNG THƯ SỐ 

 

Kính gửi: Sở Thông tin và Truyền thông tỉnh Bình Dương 

   

Họ và tên (chữ in hoa) ................................................................. Giới tính:�Nam� Nữ 

Ngày sinh: ......... / ......./ ............... Nơi sinh: .....................................................................  

Số CMND: ................................... Ngày cấp: ........................Nơi cấp: ............................  

ðịa chỉ thường trú: ............................................................................................................  

ðịa chỉ thư ñiện tử: ............@binhduong.gov.vn 

ðiện thoại NR: ......................................................Di ñộng: ......................  

Cơ quan, ñơn vị công tác: ...................: Chức vụ..............................................................  

ðịa chỉ cơ quan: .......................................... ðiện thoại:....................... Fax:....................  

Số chứng thư số cũ (nếu có): .................................................... .........................................  

Ngày cấp:.... ................................................Ngày hết hạn:.................................................  

Thời hạn ñề nghị cấp: ..............Năm  (tối ña là 05 năm tính từ ngày cấp chứng thư số) 
 

Tài liệu kèm theo (trường hợp ñề nghị cấp chứng thư cho người có thẩm quyền của cơ quan 
theo quy ñịnh của pháp luật về quản lý và sử dụng con dấu): 

- Bản sao hợp lệ Quyết ñịnh bổ nhiệm chức danh của người có thẩm quyền, Quyết 
ñịnh phân công hoặc ủy quyền ký phát hành văn bản của cơ quan; 

- Bản sao hợp lệ giấy chứng nhận ñã ñăng ký mẫu con dấu của cơ quan, tổ chức, giấy 
giới thiệu mẫu chữ ký của người có thẩm quyền. 
 

Tôi cam ñoan những thông tin khai trên là ñúng sự thật, nếu sai tôi hoàn toàn chịu trách 
nhiệm trước pháp luật. 

Nếu ñược chấp thuận cấp chứng thư số, tôi cam ñoan chấp hành nghiêm chỉnh mọi quy ñịnh 
về quản lý, sử dụng chữ ký số, chứng thư số và dịch vụ chứng thực chữ ký số. 

Xác nhận của cơ quan quản lý trực tiếp 

 (Ký, ñóng dấu và ghi rõ họ tên)                                      

Ngày…. tháng …. năm ….. 
Người khai  

(Ký và ghi rõ họ tên) 

 

MẪU SỐ 01 
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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
ðộc lập - Tự do - Hạnh phúc 

 

BIÊN BẢN GIAO NHẬN CHỨNG THƯ SỐ  

 

Hôm nay, vào hồi … giờ… ngày … tháng … năm ….., tại …………………… chúng tôi gồm: 

I. Bên giao: ........................................................................................................................  

ðơn vị:................................................................................................................................  

ðịa chỉ ñơn vị: ...................................................................................................................  

ðại diện: .............................................................................................................................  

Chức vụ: .............................................................................................................................  

II. Bên nhận: ....................................................................................................................  

ðơn vị:................................................................................................................................  

ðịa chỉ ñơn vị: ...................................................................................................................  

ðại diện: .............................................................................................................................  

Chức vụ: .............................................................................................................................  

Hai bên thống nhất việc giao nhận chứng thư số như sau: 

Bên giao ñã giao cho Bên nhận: ……… (bằng chữ:……………) bộ chứng thư số, cụ thể như sau: 

 

STT Họ tên  Số hiệu 
chứng 
thư số 

Số hiệu 
thiết bị 

lưu khóa 
bí mật 

Lý do 
giao nhận 

(1) 

Thời ñiểm có hiệu 
lực của chứng thư 

số (2) 
(Ngày/tháng/năm) 

Ghi chú 
(3) 

1       

2       

…       

Biên bản giao nhận ñược làm thành 02 bản, Bên giao giữ 01 bản, Bên nhận giữ 01 bản. 

 

ðẠI DIỆN BÊN GIAO 
(Ký tên, ñóng dấu) 

ðẠI DIỆN BÊN NHẬN 
(Ký tên, ñóng dấu) 

 

 

Ghi chú: (1) “Cấp mới” trường hợp cấp mới chứng thư số 

“Thu hồi” trường hợp thu hồi chứng thư số 

(2) Trường hợp cấp mới chứng thư số thì ghi rõ thời ñiểm ñề nghị có hiệu lực của chứng thư số 

(3) Trường hợp thu hồi chứng thư số thiếu thiết bị lưu khóa bí mật thì ghi rõ lý do. 

MẪU SỐ 03 
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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
ðộc lập - Tự do - Hạnh phúc  

 

 

GIẤY ðỀ NGHỊ THU HỒI CHỨNG THƯ SỐ 

Kính gửi: Sở Thông tin và Truyền thông 

 

Họ và tên thuê bao (viết chữ in hoa) ……………………………………….. Giới tính:...  

Ngày sinh: …….…….. Nơi sinh:…………………………………….. Quốc tịch: ...........  

Số CMTND/Hộ chiếu: …………………… Ngày cấp:…………….. Nơi cấp: ................  

ðịa chỉ thường trú: .............................................................................................................  

Nơi công tác: …………………………….. ðiện thoại: ……………………… Fax: .......  

Chức vụ: ……………………….. Bộ phận:………………………………  

Thư ñiện tử(*): ..................................................................................................................  

ðiện thoại nhà riêng:……………………………………… Di ñộng ................................  

ðề nghị thu hồi chứng thư số: 

Số chứng thư số: …………………………. Ngày cấp ……………… Ngày hết hạn .......  

Lý do thu hồi: .....................................................................................................................  

 

 
Xác nhận của cơ quan quản lý trực tiếp 

Ngày…. tháng …. năm ….. 
Người khai ký và ghi rõ họ, tên 

 

 

 

 

 

 

 

 

 

 

 

Chú thích: (*) ðịa chỉ thư ñiện tử là ñịa chỉ hộp thư liên lạc của thuê bao ñã sử dụng ñể ñề nghị cấp 
chứng thư số. 
 

MẪU SỐ 04 
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